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Bij werkblad 1 Aan- en verkoopfraude
=

NEDERLNDS
Check altijd de webwinkel

Man 2: Dag mevrouw!

Man 1: Goedemiddag, wij zijn van de internetpolitie.
Vrouw: De internetpolitie?

Man 2: Zeker!

Man 1: Ja, wij waken over het internet, voor uw veiligheid. Is uw computer nog wel goed
beveiligd?

Man 2: Voor u het weet, hebt u dieven.

Vrouw: Oh?

Man 1: En dat willen we natuurlijk niet.

Man 2: Nee toch?

Vrouw: Nee, nee, nee. Ja, komt u maar verder dan.

Man 1: Kijk, daar staat hij te pronken. Wat een juweel van een computer.
Vrouw: Ik, ik was net bezig om een nieuwe te kopen.

Man 1: U bent aan het shoppen, online?

Vrouw: Ik hoefde alleen nog maar op betalen te drukken.

Man 1: Linke zaken, mevrouw!

Man 2: Ach kijk nou, wat een mooie hond!

Vrouw: Ja, dat is onze waakhond. Die blaft als hij gevaar ziet.

Man 2: Kijk, als nou uw computer op deze site bestelt, dan scheelt dat ook weer geld.
Vrouw: Altijdprijs.nl?

Man 2: Ja, maak niet uit wat je koopt, je hebt altijd de goedkoopste prijs.

Man 1: En ze hebben er werkelijk van alles in de aanbieding: bankstellen, televisies, mobiele
telefoons.

Man 2: En zo ook een nieuwe computer.

Check altijd de website
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Er zijn oplichters met onveilige websites, waarop ze bijvoorbeeld dure merken goedkoper
aanbieden. Als je hier iets koopt, krijg je het niet. Je bent dan je geld kwijt.

Ze kunnen ook vragen of je op een link klikt, dan kunnen ze bij jouw gegevens.

Zulke websites lijken vaak op een bestaande website, maar ze zijn net even anders. Hoe
herken je deze sites?

Ten eerste is het webadres anders. Er staat bijvoorbeeld een extra woord of streepje.

Ten tweede: Er staat geen adres en telefoonnummer van het bedrijf op de site. Ze zijn niet
bereikbaar.

Tot slot: Vaak zijn de aanbiedingen te mooi om waar te zijn. Let dan extra goed op.

Dus: Check altijd de website:

1 Controleer het webadres.

2 Controleer of er contactgegevens aanwezig zijn.
3 Check of aanbiedingen te mooi zijn.

Zo ben je veilig digitaal.

Man 2: Als u hier nou even drukt om te betalen...

Man 1: Hier.

Vrouw: Nee, ik vertrouw die website niet!

Man 2: U kunt toch wel even een klein klikje doen?
Vrouw: Nee, dat kan ik niet! En ik vertrouw jullie ook niet.
Man 1: Nou...

Man 2: We kunnen hier toch wel even over babbelen?
Vrouw: Nee, helemaal niet! Oplichters! Wegwezen! Er wordt hier niet gebabbeld. Mijn huis
uit!

Man 2: Rustig aan, mevrouwtje.

Vrouw: Nee, niks rustig!
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Bij werkblad 2 Hulpvraagfraude

@
.

NEDERLANDS

Klik nooit zomaar op links

Kapper: Wilt u het kort of lang?

Marlies: Nou, niet te kort alstublieft. Vooral graag mooi, haha.

Kapper: Mooi! Mevrouwtje toch. Kopje koffie erbij?

Marlies: Nou graag. Hé, onbekend nummer. Het is van Bjorn. Hij heeft een nieuw telefoonnummer, zegt hij.
Kapper: Kijkt u eens.

Marlies: Bedankt. Zo, hij gaat een nieuwe scooter kopen. Fietsen moet hij! Daar krijgt hij sterke kuiten van.
Kapper: Zullen we beginnen?

Marlies: Zijn huur is net afgeschreven. Of ik hem wat geld kan lenen voor de scooter? Ja, sorry. Het is mijn
beste vriend. Hij wil geld van me lenen. Nou ja! Nu stuurt hij me een betaal-link via WhatsApp!

Kapper: De techniek van tegenwoordig! Vroeger duurde het dagen voordat iets was overgeschreven.
Marlies: Nou, inderdaad. Zal ik gelijk maar even dat geld overmaken dan?

Proeftuin Online Veiligheid - VideoscriptsStichting Expertisecentrum Oefenen.nl



o Oefenen.nl

Bij werkblad 3 Phishing

NEDERLANDS
Gehackt

Buurvrouw: lk ga boodschappen doen en ik dacht: ik vraag even of je iets nodig hebt.

Marlies: Gehackt!

Buurvrouw: Gehakt? Een pond gehakt?

Marlies: Nee, ik ben gehackt!

Buurvrouw: Wat? Nee. Hoe weet je dat?

Marlies: Nou, ik was aan het strijken en toen kreeg ik een mail van de bank! Ik heb vast een te makkelijk
wachtwoord. Wat stom!

Buurvrouw: U bent gehakt...

Marlies: Gehackt!

Buurvrouw: Klik hier om uw rekening te checken.

Marlies: Geen tijd te verliezen. Wie weet hoeveel geld ze van mijn rekening hebben gehaald.
Buurvrouw: Wat ga je doen?

Marlies: Op die link klikken natuurlijk, mijn rekening checken.

Buurvrouw: Wacht wacht wacht, het eerste wat je in zo’n situatie moet doen: ‘geen paniek, blijf rustig’.
Marlies: Blijf rustig, blijf rustig... Ah, mijn blouse! Oh, dat kan er ook nog wel bij! Wat moet ik nou met zo’n e-
mail?

Buurvrouw: Marlies, zou jouw bank zo’n e-mail versturen?

Marlies: Dat weet ik niet. Hmm... is deze link wel veilig?
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Bij werkb

lad 4 Datingfraude
||| S

NEDERLANDS

Daten

Marlies: Hé buuv, ga je lekker lopen met Moos?

Buurvrouw: Ja, Moos moet er even uit, he? Hoe is het?

Marlies: Eh... Zal ik het zeggen? Ze zal vast wel weer commentaar hebben. Ik heb een man ontmoet. Via een
datingsite.

Buurvrouw: Echt? Wat leuk! Wanneer krijg ik hem te zien?

Marlies: Ik heb hem zelf nog nooit gezien. Nou... hij woont dus niet in Nederland. Hij woont in Zuid-Amerika.
Buurvrouw: Wat ver weg! Kijk je wel uit, Marlies? Je hoort van die hele rare verhalen hg, over internet daten.
Marlies: Oh, maar dit is écht een fantastische man! Hij wil zelfs met me trouwen... Als ze hem ziet, dan snapt ze
het wel.

Buurvrouw: Trouwen?

Marlies: Moet je nou kijken wat een stuk!

Buurvrouw: Maar Marlies, je moet een beetje oppassen, hoor. Wat weet je nou echt van die man?

Marlies: Oh, hij wil naar Nederland komen, schrijft hij. Oh nee! Moet ik hier wel mee doorgaan? Wat moet ik nu
doen?
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Bij werkblad 5 Nepagenten

NEDERLANDS
Beveilig je apparaten

Man 1: Kijk, jij leidt haar af, ik stop die USB-sticks in de computer en dan kopieer ik even al
die gegevens, ja?

Man 2: Oké! Dag mevrouw. Leuk kennis met u te maken!

Man 1: Ja, wij zijn van de internet-politie.

Vrouw: Daar heb ik nog nooit van gehoord!

Man 1: Haha, u leest zeker geen kranten? Met al die cybercrime tegenwoordig.

Man 2: Wij checken uw computer of deze wel veilig is. Dat doen wij geheel gratis en voor
niets.

Man 1: Graag of niet.

Vrouw: Nou, ik heb weinig verstand van computers.

Man 2: Oh!

Man 1 Ach, ik zie het al: uw computer heeft last van vermoeidheid.

Vrouw: Vermoeidheid?

Man 2: Ja, hij is nogal traag, zeker?

Vrouw: Traag, ja, soms wel.

Man 1: Installeert u toevallig ook updates?

Vrouw: Zoals ik al zei, ik heb hier weinig verstand van.

Man 1: Oh, dat is helemaal niet erg. Wij hebben genoeg updates bij ons. Dat komt helemaal
in orde.

Man 2: Honden! Ik hou zo van honden, he!

Vrouw: U ook?

Man 2: Ja!

Vrouw: Deze blaft bij gevaar. Ik kan niet zonder hem.

Man 2: Oh! Wij hadden vroeger een klein hondje. Kent u dat? Zo’n heel klein hondje, maar
die ging dood...

Man 1: Wat is dit voor rotding!

Vrouw: Wat bent u aan het doen?

Man 1: He? |k eh... update uw computer. Hij vraagt alleen om een wachtwoord. Als u die
nou even zelf invult, dan kunnen we daarna weer verder.

Beveilig je apparaat
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Criminelen kunnen inbreken op je computer, tablet of telefoon.

Net zoals je je huis beveiligt, is het belangrijk je apparaten te beveiligen.

Dit doe je allereerst met een code of een wachtwoord. Je kunt de computer niet gebruiken,
als je de code of het wachtwoord niet invult.

Ten tweede is het belangrijk dat je de updates installeert op jouw apparaat. Je kunt instellen
dat jouw computer deze updates automatisch installeert. Zo blijft je computer, tablet of
telefoon veilig.

Tot slot is het natuurlijk belangrijk dat je je computer of telefoon niet zomaar laat gebruiken
door vreemden.

Dus: Beveilig je apparaat:

1 Vergrendel met een code of wachtwoord.

2 Installeer updates direct.

3 Geef onbekenden geen toegang tot je apparaten.
Zo ben je veilig online.

Vrouw: Nee, u krijgt mijn code niet. Ik laat geen vreemden op mijn computer!
Man 2: Au, u doet ons pijn.

Man 1: We zijn toch geen vreemden?

Man 2: En we hebben nog wel zo leuk gebabbeld over uw hond!

Vrouw: |k bel liever een goede vriend, als ik hulp nodig heb!

Man 1: Maar we zijn hier nou toch? We kunnen toch wel even updaten?

Man 2: Ja!

Vrouw: Hier is je update: jullie zijn hier niet welkom!
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