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Bij werkblad 1 Aan- en verkoopfraude
=

SPANS
Siempre revise la tienda en linea

Hombre 2: iBuenos dias, sefiora!

Hombre 1: Buenas tardes, somos de la policia de internet.

Mujer: ¢La policia de internet?

Hombre 2: jClaro!

Hombre 1: Si, vigilamos internet por su seguridad. ¢ Su computadora sigue bien protegida?
Hombre 2: En un abrir y cerrar de ojos, tendra ladrones.

Mujer: ¢Ah, si?

Hombre 1: Y por supuesto, no queremos eso.

Hombre 2: No, éde verdad?

Mujer: No, no, no. Si, pase entonces.

Hombre 1: Mire, ahi estd, presumiendo. jQué joya de computadora!

Mujer: Yo... yo estaba a punto de comprar una nueva.

Hombre 1: ¢ Estd comprando en linea?

Mujer: Acabo de pulsar el botén de pago.
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Hombre 1: jQué arriesgado, sefiora!

Hombre 2: jMira qué perro tan bonito!

Mujer: Si, es nuestro perro guardian. Ladra cuando ve peligro.

Hombre 2: Mira, si pides tu ordenador en esta pagina web, también te ahorras dinero.
Mujer: ¢ Altijdprijs.nl?

Hombre 2: Si, da igual lo que compres, siempre consigues el precio mas bajo.

Hombre 1: Y de verdad que tienen de todo: sofds, televisores, maoviles.

Hombre 2: Y también ordenadores nuevos.

Siempre revisa la pagina web

Hay estafadores con paginas web poco seguras que ofrecen marcas caras a precios mas bajos, por ejemplo. Si

compras algo aqui, no lo recibiras. Perderds tu dinero.
También pueden pedirte que hagas clic en un enlace para acceder a tus datos.

Estas paginas web suelen parecerse a otras ya existentes, pero son ligeramente diferentes. ¢ Como
reconocerlas?

Primero, la direccidén web es diferente. Por ejemplo, hay una palabra o un guion de mas.

Segundo: No hay direccién ni numero de teléfono de la empresa en el sitio web. Son inaccesibles. Finalmente:

A menudo, las ofertas son demasiado buenas para ser verdad. En esos casos, presta mucha atencion.
Asi que: Siempre revisa el sitio web:

1. Comprueba la direccién web.

2. Comprueba si hay informacién de contacto.

3. Comprueba si las ofertas son demasiado buenas para ser verdad.

De esta manera, estaras seguro digitalmente.

Hombre 2: Si tan solo hiciera clic aqui para pagar...
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Hombre 1: Aqui.

Esposa: iNo, no confio en ese sitio web!

Hombre 2: ¢Seguro que no puede hacer un clic?

Esposa: iNo, no puedo! Y tampoco confio en ti.

Hombre 1: Bueno...

Hombre 2: ¢Seguro que no podemos hablar de esto?

Esposa: iNo, para nada! jEstafadores! jFuera de aqui! Aqui no se puede hablar. jFuera de mi casa!
Hombre 2: Tranquila, sefiora.

Esposa: iNo, nada tranquilo!
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Bij werkblad 2 Hulpvraagfraude

@
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SPAANS

Nunca hagas clic en enlaces.

Peluquera: éLo quieres corto o largo?

Marlies: Bueno, no demasiado corto, por favor. Sobre todo bonito, jaja.

Peluquera: iPrecioso! Oh, querida. ¢ Te apetece un café?

Marlies: Si, por favor. Hola, nimero desconocido. Es de Bjorn. Dice que tiene un nimero nuevo.

Peluquera: Mira.

Marlies: Gracias. Vale, se va a comprar una moto nueva. jNecesita montar en bici! Asi tendrd pantorrillas
fuertes.

Peluquera: ¢ Empezamos?

Marlies: Le acaban de cobrar el alquiler. ¢ Puedo prestarle algo de dinero para la moto? Si, perdén. Es mi mejor

amigo. Quiere pedirme dinero prestado. iVaya! iAhora me esta mandando un enlace de pago por WhatsApp!

Peluquera: iTecnologia moderna! Antes, una transferencia tardaba dias.

Marlies: En efecto. ¢ Debo transferir ese dinero ahora mismo?
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Bij werkblad 3 Phishing

SPAANS

Hackeada

Vecina: Voy a hacer la compra y pensé: te pregunto si necesitas algo.

Marlies: jHackeada!

Vecina: éCarne picada? ¢Un kilo de carne picada?

Marlies: iNo, me han hackeado!

Vecina: ¢Qué? No. ¢Cémo lo sabes?

Marlies: Bueno, estaba planchando y de repente me llegd un correo del banco. Debo tener una contrasefia
demasiado facil. jQué tonta!

Vecina: Te han hackeado...

Marlies: iHackeada!

Vecina: Haz clic aqui para consultar tu cuenta.

Marlies: No hay tiempo que perder. Quién sabe cuanto dinero me han sacado.

Vecina: ¢Qué vas a hacer?

Marlies: Hacer clic en ese enlace, claro, consultar mi cuenta.

Vecina: Espera, espera, espera, lo primero que tienes que hacer en una situacion asi es: «no entres en panico,
mantén la calma».

Marlies: Tranquila, tranquila... jAy, mi blusa! jJusto lo que necesitaba! ¢ Qué se supone que debo hacer con un
correo asi?
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Vecino: Marlies, étu banco enviaria un correo asi?

Marlies: No lo sé. Mmm... ¢ Este enlace es seguro?
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SPAANS

Citas

Marlies: Hola, vecino, évas a dar un paseo con Moos?

Vecino: Si, Moos necesita salir un rato, éverdad? ¢ Qué tal todo?

Marlies: Eh... éSe lo cuento? Seguro que tiene algo que decir. Conoci a un hombre. Por una pagina de citas.

Vecino: ¢En serio? jQué bien! ¢Cuando lo voy a ver?

Marlies: La verdad es que nunca lo he visto. Bueno... no vive en los Paises Bajos. Vive en Sudamérica.

Vecino: jEsta lejisimos! ¢ Estds teniendo cuidado, Marlies? Se oyen todas esas historias raras sobre citas online,
éno?

Marlies: iAy, pero es un hombre fantastico! Incluso quiere casarse conmigo... Cuando lo vea, lo entendera.

Vecino: ¢Casarse?

Marlies: iMiralo, qué guapo!

Vecino: Pero Marlies, tienes que tener cuidado. ¢ Qué sabes realmente de ese hombre? Marlies: Oh, quiere

venir a los Paises Bajos, escribe. jOh, no! ¢Deberia seguir con esto? ¢ Qué hago ahora?
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Bij werkblad 5 Nepagenten

SPAANS
Proteja sus dispositivos

Hombre 1: Mire, distrdigala, yo conecto las memorias USB al ordenador y luego copio todos los datos, éde
acuerdo?

Hombre 2: jDe acuerdo! Hola, sefiora. jUn placer conocerla!

Hombre 1: Si, somos de la policia cibernética.

Mujer: iNunca habia oido hablar de eso!

Hombre 1: Jaja, seguro que no lee los periddicos, ¢verdad? Con todo el cibercrimen que hay hoy en dia.
Hombre 2: Revisamos su ordenador para comprobar su seguridad. Lo hacemos totalmente gratis.
Hombre 1: Lo toma o lo deja.

Mujer: Bueno, no sé mucho de ordenadores.

Hombre 2: jAh!

Hombre 1: Ah, ya veo: su ordenador esta fatigado.

Mujer: ¢ Fatigado?

Hombre 2: Si, estd bastante lento, ino?

Mujer: Lento, si, a veces lo esta.

Hombre 1: ¢ También instalas actualizaciones? Mujer: Como te dije, no sé mucho de esto.

Hombre 1: Oh, no hay problema. Tenemos muchas actualizaciones. Todo ira bien.
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Hombre 2: jPerros! Me encantan los perros!

Mujer: ¢A ti también?

Hombre 2: iSi!

Mujer: Este ladra cuando hay peligro. No puedo vivir sin él.

Hombre 2: jOh! Teniamos un perrito. ¢Sabes a cual me refiero? Uno de esos perritos muy pequefios, pero

murio...

Hombre 1: iQué cosa tan horrible!

Mujer: éQué estas haciendo?

Hombre 1: ¢Eh? Yo... actualicé tu computadora. Solo te pide una contrasefia. Si la ingresas tu, podemos

continuar después.

Protege tu dispositivo

Los delincuentes pueden acceder a tu computadora, tableta o teléfono.

Asi como proteges tu casa, es importante proteger tus dispositivos.

En primer lugar, esto se hace con un cddigo o una contrasefia. No podras usar la computadora si no ingresas el

codigo o la contrasefia.

En segundo lugar, es importante que instales las actualizaciones en tu dispositivo. Puedes configurar tu
computadora para que las instale automaticamente. Esto mantiene tu computadora, tableta o teléfono
Seguros.

Finalmente, es fundamental que no permitas que desconocidos usen tu computadora o teléfono.

Asi que: Protege tu dispositivo:

1. Bloguéalo con un cddigo o contrasefia.

2. Instala las actualizaciones inmediatamente.

3. No permitas que desconocidos accedan a tus dispositivos.

Asi es como te mantienes seguro en linea.
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Mujer: iNo, no vas a obtener mi cédigo! iNo dejo que desconocidos usen mi computadora!
Hombre 2: jAy, nos estds lastimando!

Hombre 1: No somos desconocidos, éverdad?

Hombre 2: jY estdbamos teniendo una charla tan agradable sobre tu perro!

Mujer: iPrefiero llamar a un buen amigo si necesito ayuda!

Hombre 1: Pero ya estamos aqui, ¢no? Podemos actualizar rdpidamente, éno?

Hombre 2: iSi! Mujer: Aqui tienes la actualizacién: ino eres bienvenido aqui!
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