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TURS
Her zaman g¢evrimici magazayi kontrol edin

Adam 2: lyi giinler, hanimefendi!

Adam 1: lyi giinler, biz internet polisiyiz.

Kadin: internet polisi mi?

Adam 2: Elbette!

Adam 1: Evet, glivenliginiz icin interneti izliyoruz. Bilgisayariniz hala diizglin bir sekilde korunuyor mu?
Adam 2: Farkina varmadan hirsizlar ortaya cikacak.

Kadin: Oyle mi?

Adam 1: Ve elbette bunu istemiyoruz.

Adam 2: Hayir, kesinlikle istemezsiniz, degil mi?

Kadin: Hayir, hayir, hayir. Evet, litfen iceri buyurun.

Adam 1: Bakin, iste orada, gosteris yapiyor. Ne harika bir bilgisayar.

Kadin: Ben, ben tam yeni bir tane alacaktim.

Adam 1: internetten alisveris mi yapiyorsunuz?

Kadin: Sadece 6deme yapmam gerekiyordu.
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Adam 1: Riskli bir is, hanimefendi!

Adam 2: Bakin, ne guzel bir kopek!

Kadin: Evet, bu bizim bek¢i kbpegimiz. Tehlike gordigiinde havhyor.

Adam 2: Bakin, bilgisayarinizi bu siteden siparis ederseniz, bu da para tasarrufu saglar.
Kadin: Altijdprijs.nl mi?

Adam 2: Evet, ne alirsaniz alin, her zaman en ucuz fiyati alirsiniz.

Adam 1: Ve gercgekten her sey var: kanepeler, televizyonlar, cep telefonlari.

Adam 2: Ve yeni bir bilgisayar da.

Web sitesini her zaman kontrol edin

Ornegin, pahali markalari daha disiik fiyata sunan giivensiz web sitelerine sahip dolandiricilar var. Buradan bir

sey satin alirsaniz, onu alamazsiniz. Paranizi kaybedersiniz.
Ayrica, verilerinize erisebilmek icin bir baglantiya tiklamanizi isteyebilirler.

Bu tUr web siteleri genellikle mevcut bir web sitesine benziyor, ancak sadece biraz farkhlar. Bu siteleri nasil
tanirsiniz?

ilk olarak, web adresi farklidir. Ornegin, fazladan bir kelime veya tire var.

ikincisi: Sitede sirketin adresi veya telefon numarasi yok. Ulasilamazlar. Son olarak: Genellikle teklifler gercek
olamayacak kadar iyi gériinlyor. Bu ylizden ¢ok dikkatli olun.

Yani: Her zaman web sitesini kontrol edin:

1 Web adresini kontrol edin.

2 iletisim bilgilerinin mevcut olup olmadigini kontrol edin.

3 Tekliflerin gercek olamayacak kadar iyi olup olmadigini kontrol edin.
Bu sekilde dijital olarak glivende olursunuz.

Adam 2: Odeme yapmak icin buraya tiklarsaniz...
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Adam 1: Buraya.

Es: Hayir, o web sitesine glivenmiyorum!

Adam 2: Elbette kiiclk bir tiklama yapabilirsiniz, degil mi?

Es: Hayir, yapamam! Ve size de glivenmiyorum.

Adam 1: Peki...

Adam 2: Elbette bunun hakkinda konusabiliriz, degil mi?

Es: Hayir, asla! Dolandiricilar! Buradan defolun! Burada sohbet yok. Evimden ¢ik!
2. Adam: Sakin olun hanimefendi.

Es: Hayir, hic de kolay degil!
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Bij werkblad 2 Hulpvraagfraude
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TURKS

Sadece linklere tiklamayin

Kuafor: Kisa mi yoksa uzun mu istersiniz?

Marlies: Cok kisa olmasin liitfen. Ozellikle giizel olsun, haha.

Kuafdr: Harika! Ah, sevgili hanimefendi. Yaninda bir fincan kahve ister misiniz?

Marlies: Evet litfen. Hey, bilinmeyen numara. Bjorn'dan ariyor. Yeni bir telefon numarasi almis, diyor.
Kuafor: Bakin.

Marlies: Tesekkirler. Tamam, yeni bir scooter alacakmis. Bisiklet siirmesi gerekiyor! Bu ona glgli baldirlar
kazandiracak.

Kuafor: Baslayalim mi?

Marlies: Kirasi az 6nce ¢ekildi. Ona scooter icin biraz para verebilir miyim? Evet, 6zir dilerim. O benim en iyi

arkadasim. Benden para 6diing almak istiyor. iste! Simdi bana WhatsApp lizerinden édeme linki génderiyor!
Kuafér: Modern teknoloji! Eskiden bir seyin transfer edilmesi glinler stirerdi.

Marlies: Evet, gercekten. O halde parayi hemen transfer edeyim mi?
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Bij werkblad 3 Phishing

TURKS

Hacklendi

Komsu: Market alisverisine gidiyorum ve diisindim ki: Bir seye ihtiyaciniz olup olmadigini sorayim.
Marlies: Hacklendi!

Komsu: Kiyma mi? Bir kilo kiyma mi?

Marlies: Hayir, hacklendim!

Komsu: Ne? Hayir. Bunu nereden biliyorsun?

Marlies: Utii yapiyordum ve sonra bankadan bir e-posta aldim! Sifrem cok kolay olmali. Ne kadar aptalca!
Komsu: Kiyma haline getirildin...

Marlies: Hacklendin!

Komsu: Hesabini kontrol etmek icin buraya tiklayin.

Marlies: Vakit kaybetmeye gerek yok. Hesabimdan ne kadar para gektiklerini kim bilir.

Komsu: Ne yapacaksin?

Marlies: Tabii ki o linke tiklayacagim, hesabimi kontrol edecegim.

Komsu: Dur dur dur, boyle bir durumda yapilmasi gereken ilk sey: 'Panik yapma, sakin ol'. Marlies: Sakin ol,
sakin ol... Ah, bluzum! iste tam da ihtiyacim olan sey! Béyle bir e-postayla ne yapacagim simdi?

Komsu: Marlies, bankan boyle bir e-posta gonderir miydi?

Marlies: Bilmiyorum. Hmm... bu baglanti gtivenli mi?
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Bij werkb

TURKS

Flort

Marlies: Hey komsu, Moos'la glizel bir ylrtytse mi ¢ikiyorsun?

Komsu: Evet, Moos'un biraz disari gtkmasi gerekiyor, degil mi? Nasilsin?

Marlies: Sey... Ona soyleyeyim mi? Muhtemelen yine bir seyler soyleyecektir. Bir adamla tanigtim. Bir flort sitesi
araciligiyla.

Komsu: Gergekten mi? Ne glizel! Onu ne zaman gérecegim?

Marlies: Aslinda onu hi¢ gormedim. Sey... Hollanda'da yasamiyor. Gliney Amerika'da yasiyor.

Komsu: Cok uzak! Dikkatli misin Marlies? Cevrimigi flortle ilgili o garip hikayeleri duyuyorsun, degil mi?

Marlies: Ama bu gercekten harika bir adam! Hatta benimle evlenmek istiyor... Onu goriince anlayacak.

Komsu: Evlenmek mi?

Marlies: Ona bir bakin, ne yakisikli!

Komsu: Ama Marlies, biraz dikkatli olmalisin, biliyorsun. O adam hakkinda gercekten ne biliyorsun? Marlies: Ah,

Hollanda'ya gelmek istiyor, mektup yaziyor. Aman Tanrim! Gergekten devam etmeli miyim? Simdi ne
yapmalyim?
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Bij werkblad 5 Nepagenten

TURKS
Cihazlarinizi Glivende Tutun

Adam 1: Bakin, siz onu oyalayin, ben de USB bellekleri bilgisayara takip tim verileri kopyalayacagim, tamam

mi?

Adam 2: Tamam! Merhaba hanimefendi. Tanistigimiza memnun oldum!
Adam 1: Evet, biz internet polisiyiz.

Kadin: Bunu hi¢ duymadim!

Adam 1: Haha, muhtemelen gazete okumuyorsunuzdur, degil mi? Bu giinlerdeki siber suclar g6z 6niine

alindiginda.

Adam 2: Bilgisayarinizin glivenli olup olmadigini kontrol ediyoruz. Bunu tamamen Ucretsiz yapiyoruz.
Adam 1: Kabul edin ya da etmeyin.

Kadin: Sey, bilgisayarlar hakkinda pek bilgim yok.

Adam 2: Ah!

Adam 1: Ah, simdi anliyorum: bilgisayariniz yorgunluktan muzdarip.

Kadin: Yorgunluk mu?

Adam 2: Evet, oldukca yavas, degil mi?

Kadin: Yavas, evet, bazen 6yle oluyor.

Adam 1: Guncellemeleri de yikliyor musunuz? Kadin: Dedigim gibi, bu konuda pek bilgim yok.
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Adam 1: Hig sorun degil. Bizde bolca glincelleme var. Her sey yolunda olacak.
Adam 2: Kopekler! Kopekleri gok seviyorum, biliyor musun!

Kadin: Sen de mi?

Adam 2: Evet!

Kadin: Bu tehlike oldugunda havliyor. Onsuz yapamam.

Adam 2: Ah! Eskiden kiiglk bir kdpegimiz vardi. Ne demek istedigimi anliyor musun? Cok kiiciik kdpeklerden
biriydi ama 6lda...

Adam 1: Bu ne bigim bir sey!
Kadin: Ne yapiyorsun?

Adam 1: Ha? Sey... bilgisayarinizi giincelliyorum. Sadece sifre istiyor. Sifreyi kendiniz girerseniz, sonrasinda
devam edebiliriz.

Cihazinizi giivence altina alin

Suclular bilgisayariniza, tabletinize veya telefonunuza girebilir.
Evinizi glivence altina aldiginiz gibi, cihazlarinizi da glivence altina almak 6nemlidir.
Oncelikle, bunu bir kod veya sifre ile yaparsiniz. Kodu veya sifreyi girmezseniz bilgisayari kullanamazsiniz.

ikincisi, cihazinizdaki giincellemeleri yiiklemeniz 6nemlidir. Bilgisayarinizi bu giincellemeleri otomatik olarak

yukleyecek sekilde ayarlayabilirsiniz. Bu, bilgisayarinizi, tabletinizi veya telefonunuzu glivende tutar.

Son olarak, elbette yabancilarin bilgisayarinizi veya telefonunuzu kullanmasina izin vermemeniz énemlidir.
Oyleyse: Cihazinizi glivence altina alin:

1. Bir kod veya sifre ile kilitleyin.

2. Guncellemeleri hemen yikleyin.

3. Yabancilara cihazlariniza erisim izni vermeyin.

iste cevrimici ortamda giivende kalmanin yolu budur.
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Kadin: Hayir, kodumu alamazsin. Yabancilarin bilgisayarima girmesine izin vermem!
Erkek 2: Ah, canimizi yakiyorsun.

Erkek 1: Biz yabanci degiliz, degil mi?

Erkek 2: Ve kopegin hakkinda ¢ok glizel bir sohbet ediyorduk!

Kadin: Yardima ihtiyacim olursa iyi bir arkadasimi aramayi tercih ederim!

Erkek 1: Ama madem buradayiz, degil mi? Hemen giincelleyebiliriz, degil mi?

Erkek 2: Evet! Kadin: iste giincelleme: Burada hos karsilanmiyorsunuz!
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