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Proeftuin Online Veiligheid - Videoscripts 
 

Bij werkblad 1 Aan- en verkoopfraude 

 
TURKS 

 

Her zaman çevrimiçi mağazayı kontrol edin 

 

Adam 2: İyi günler, hanımefendi! 

 

Adam 1: İyi günler, biz internet polisiyiz. 

 

Kadın: İnternet polisi mi? 

 

Adam 2: Elbette! 

 

Adam 1: Evet, güvenliğiniz için interneti izliyoruz. Bilgisayarınız hala düzgün bir şekilde korunuyor mu? 

 

Adam 2: Farkına varmadan hırsızlar ortaya çıkacak. 

 

Kadın: Öyle mi? 

 

Adam 1: Ve elbette bunu istemiyoruz. 

 

Adam 2: Hayır, kesinlikle istemezsiniz, değil mi? 

 

Kadın: Hayır, hayır, hayır. Evet, lütfen içeri buyurun. 

 

Adam 1: Bakın, işte orada, gösteriş yapıyor. Ne harika bir bilgisayar. 

 

Kadın: Ben, ben tam yeni bir tane alacaktım. 

 

Adam 1: İnternetten alışveriş mi yapıyorsunuz? 

 

Kadın: Sadece ödeme yapmam gerekiyordu. 
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Adam 1: Riskli bir iş, hanımefendi! 

 

Adam 2: Bakın, ne güzel bir köpek! 

 

Kadın: Evet, bu bizim bekçi köpeğimiz. Tehlike gördüğünde havlıyor. 

 

Adam 2: Bakın, bilgisayarınızı bu siteden sipariş ederseniz, bu da para tasarrufu sağlar. 

 

Kadın: Altijdprijs.nl mi? 

 

Adam 2: Evet, ne alırsanız alın, her zaman en ucuz fiyatı alırsınız. 

 

Adam 1: Ve gerçekten her şey var: kanepeler, televizyonlar, cep telefonları. 

 

Adam 2: Ve yeni bir bilgisayar da. 

 

Web sitesini her zaman kontrol edin 

 

Örneğin, pahalı markaları daha düşük fiyata sunan güvensiz web sitelerine sahip dolandırıcılar var. Buradan bir 

şey satın alırsanız, onu alamazsınız. Paranızı kaybedersiniz. 

 

Ayrıca, verilerinize erişebilmek için bir bağlantıya tıklamanızı isteyebilirler. 

 

Bu tür web siteleri genellikle mevcut bir web sitesine benziyor, ancak sadece biraz farklılar. Bu siteleri nasıl 

tanırsınız? 

 

İlk olarak, web adresi farklıdır. Örneğin, fazladan bir kelime veya tire var. 

 

İkincisi: Sitede şirketin adresi veya telefon numarası yok. Ulaşılamazlar. Son olarak: Genellikle teklifler gerçek 

olamayacak kadar iyi görünüyor. Bu yüzden çok dikkatli olun. 

 

Yani: Her zaman web sitesini kontrol edin: 

 

1 Web adresini kontrol edin. 

 

2 İletişim bilgilerinin mevcut olup olmadığını kontrol edin. 

 

3 Tekliflerin gerçek olamayacak kadar iyi olup olmadığını kontrol edin. 

 

Bu şekilde dijital olarak güvende olursunuz. 

 

Adam 2: Ödeme yapmak için buraya tıklarsanız… 
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Adam 1: Buraya. 

 

Eş: Hayır, o web sitesine güvenmiyorum! 

 

Adam 2: Elbette küçük bir tıklama yapabilirsiniz, değil mi? 

 

Eş: Hayır, yapamam! Ve size de güvenmiyorum. 

 

Adam 1: Peki… 

 

Adam 2: Elbette bunun hakkında konuşabiliriz, değil mi? 

 

Eş: Hayır, asla! Dolandırıcılar! Buradan defolun! Burada sohbet yok. Evimden çık! 

 

2. Adam: Sakin olun hanımefendi. 

 

Eş: Hayır, hiç de kolay değil! 
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Bij werkblad 2 Hulpvraagfraude 

  
TURKS 

 

Sadece linklere tıklamayın 

 

Kuaför: Kısa mı yoksa uzun mu istersiniz? 

 

Marlies: Çok kısa olmasın lütfen. Özellikle güzel olsun, haha. 

 

Kuaför: Harika! Ah, sevgili hanımefendi. Yanında bir fincan kahve ister misiniz? 

 

Marlies: Evet lütfen. Hey, bilinmeyen numara. Bjorn'dan arıyor. Yeni bir telefon numarası almış, diyor. 

 

Kuaför: Bakın. 

 

Marlies: Teşekkürler. Tamam, yeni bir scooter alacakmış. Bisiklet sürmesi gerekiyor! Bu ona güçlü baldırlar 

kazandıracak. 

 

Kuaför: Başlayalım mı? 

 

Marlies: Kirası az önce çekildi. Ona scooter için biraz para verebilir miyim? Evet, özür dilerim. O benim en iyi 

arkadaşım. Benden para ödünç almak istiyor. İşte! Şimdi bana WhatsApp üzerinden ödeme linki gönderiyor! 

 

Kuaför: Modern teknoloji! Eskiden bir şeyin transfer edilmesi günler sürerdi. 

 

Marlies: Evet, gerçekten. O halde parayı hemen transfer edeyim mi? 
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Bij werkblad 3 Phishing 

 
TURKS 

 

Hacklendi 

 

Komşu: Market alışverişine gidiyorum ve düşündüm ki: Bir şeye ihtiyacınız olup olmadığını sorayım. 

 

Marlies: Hacklendi! 

 

Komşu: Kıyma mı? Bir kilo kıyma mı? 

 

Marlies: Hayır, hacklendim! 

 

Komşu: Ne? Hayır. Bunu nereden biliyorsun? 

 

Marlies: Ütü yapıyordum ve sonra bankadan bir e-posta aldım! Şifrem çok kolay olmalı. Ne kadar aptalca! 

 

Komşu: Kıyma haline getirildin… 

 

Marlies: Hacklendin! 

 

Komşu: Hesabını kontrol etmek için buraya tıklayın. 

 

Marlies: Vakit kaybetmeye gerek yok. Hesabımdan ne kadar para çektiklerini kim bilir. 

 

Komşu: Ne yapacaksın? 

 

Marlies: Tabii ki o linke tıklayacağım, hesabımı kontrol edeceğim. 

 

Komşu: Dur dur dur, böyle bir durumda yapılması gereken ilk şey: 'Panik yapma, sakin ol'. Marlies: Sakin ol, 

sakin ol… Ah, bluzum! İşte tam da ihtiyacım olan şey! Böyle bir e-postayla ne yapacağım şimdi? 

 

Komşu: Marlies, bankan böyle bir e-posta gönderir miydi? 

 

Marlies: Bilmiyorum. Hmm… bu bağlantı güvenli mi? 
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Bij werkblad 4 Datingfraude 

 
TURKS 

 

Flört 

 

Marlies: Hey komşu, Moos'la güzel bir yürüyüşe mi çıkıyorsun? 

 

Komşu: Evet, Moos'un biraz dışarı çıkması gerekiyor, değil mi? Nasılsın? 

 

Marlies: Şey... Ona söyleyeyim mi? Muhtemelen yine bir şeyler söyleyecektir. Bir adamla tanıştım. Bir flört sitesi 

aracılığıyla. 

 

Komşu: Gerçekten mi? Ne güzel! Onu ne zaman göreceğim? 

 

Marlies: Aslında onu hiç görmedim. Şey... Hollanda'da yaşamıyor. Güney Amerika'da yaşıyor. 

 

Komşu: Çok uzak! Dikkatli misin Marlies? Çevrimiçi flörtle ilgili o garip hikayeleri duyuyorsun, değil mi?  

 

Marlies: Ama bu gerçekten harika bir adam! Hatta benimle evlenmek istiyor... Onu görünce anlayacak. 

 

Komşu: Evlenmek mi? 

 

Marlies: Ona bir bakın, ne yakışıklı! 

 

Komşu: Ama Marlies, biraz dikkatli olmalısın, biliyorsun. O adam hakkında gerçekten ne biliyorsun? Marlies: Ah, 

Hollanda'ya gelmek istiyor, mektup yazıyor. Aman Tanrım! Gerçekten devam etmeli miyim? Şimdi ne 

yapmalıyım? 
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Bij werkblad 5 Nepagenten 

 
TURKS 

 

Cihazlarınızı Güvende Tutun 

 

Adam 1: Bakın, siz onu oyalayın, ben de USB bellekleri bilgisayara takıp tüm verileri kopyalayacağım, tamam 

mı? 

 

Adam 2: Tamam! Merhaba hanımefendi. Tanıştığımıza memnun oldum! 

 

Adam 1: Evet, biz internet polisiyiz. 

 

Kadın: Bunu hiç duymadım! 

 

Adam 1: Haha, muhtemelen gazete okumuyorsunuzdur, değil mi? Bu günlerdeki siber suçlar göz önüne 

alındığında. 

 

Adam 2: Bilgisayarınızın güvenli olup olmadığını kontrol ediyoruz. Bunu tamamen ücretsiz yapıyoruz. 

 

Adam 1: Kabul edin ya da etmeyin. 

 

Kadın: Şey, bilgisayarlar hakkında pek bilgim yok. 

 

Adam 2: Ah! 

 

Adam 1: Ah, şimdi anlıyorum: bilgisayarınız yorgunluktan muzdarip. 

 

Kadın: Yorgunluk mu? 

 

Adam 2: Evet, oldukça yavaş, değil mi? 

 

Kadın: Yavaş, evet, bazen öyle oluyor. 

 

Adam 1: Güncellemeleri de yüklüyor musunuz? Kadın: Dediğim gibi, bu konuda pek bilgim yok. 
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Adam 1: Hiç sorun değil. Bizde bolca güncelleme var. Her şey yolunda olacak. 

 

Adam 2: Köpekler! Köpekleri çok seviyorum, biliyor musun! 

 

Kadın: Sen de mi? 

 

Adam 2: Evet! 

 

Kadın: Bu tehlike olduğunda havlıyor. Onsuz yapamam. 

 

Adam 2: Ah! Eskiden küçük bir köpeğimiz vardı. Ne demek istediğimi anlıyor musun? Çok küçük köpeklerden 

biriydi ama öldü… 

 

Adam 1: Bu ne biçim bir şey! 

 

Kadın: Ne yapıyorsun? 

 

Adam 1: Ha? Şey… bilgisayarınızı güncelliyorum. Sadece şifre istiyor. Şifreyi kendiniz girerseniz, sonrasında 

devam edebiliriz. 

 

Cihazınızı güvence altına alın 

Suçlular bilgisayarınıza, tabletinize veya telefonunuza girebilir. 

 

Evinizi güvence altına aldığınız gibi, cihazlarınızı da güvence altına almak önemlidir. 

 

Öncelikle, bunu bir kod veya şifre ile yaparsınız. Kodu veya şifreyi girmezseniz bilgisayarı kullanamazsınız. 

 

İkincisi, cihazınızdaki güncellemeleri yüklemeniz önemlidir. Bilgisayarınızı bu güncellemeleri otomatik olarak 

yükleyecek şekilde ayarlayabilirsiniz. Bu, bilgisayarınızı, tabletinizi veya telefonunuzu güvende tutar. 

 

Son olarak, elbette yabancıların bilgisayarınızı veya telefonunuzu kullanmasına izin vermemeniz önemlidir. 

 

Öyleyse: Cihazınızı güvence altına alın: 

 

1. Bir kod veya şifre ile kilitleyin. 

 

2. Güncellemeleri hemen yükleyin. 

 

3. Yabancılara cihazlarınıza erişim izni vermeyin. 

 

İşte çevrimiçi ortamda güvende kalmanın yolu budur. 
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Kadın: Hayır, kodumu alamazsın. Yabancıların bilgisayarıma girmesine izin vermem! 

 

Erkek 2: Ah, canımızı yakıyorsun. 

 

Erkek 1: Biz yabancı değiliz, değil mi? 

 

Erkek 2: Ve köpeğin hakkında çok güzel bir sohbet ediyorduk! 

 

Kadın: Yardıma ihtiyacım olursa iyi bir arkadaşımı aramayı tercih ederim! 

 

Erkek 1: Ama madem buradayız, değil mi? Hemen güncelleyebiliriz, değil mi? 

 

Erkek 2: Evet! Kadın: İşte güncelleme: Burada hoş karşılanmıyorsunuz! 

 


