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Aan- en verkoopfraude

1
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1 -  A a n -  e n  v e r k o o p f r a u d e

Vraag 1	 Bekijk de video en lees mee in je eigen taal.

Check altijd de webwinkel.

Scan de QR code.

Vraag 2	  Praat over de video. Wat gebeurt er?



A a n -  e n  v e r k o o p f r a u d e  -  1 
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Vraag 3	 OK of niet OK? Waarom?

�

�

�
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1 -  A a n -  e n  v e r k o o p f r a u d e

Vraag 4	 Lees de tips. Praat erover.

CHECK ALTIJD DE WEBWINKEL

	 	 Check het webadres

	 	 Check of contactgegevens aanwezig zijn

	 	 Check of aanbiedingen te mooi zijn om waar te zijn

Vraag 5	 Overleg met elkaar. Heb je nog meer tips? Schrijf ze op.

�

�

�

Vraag 6	 Hulp nodig? Ga naar de bibliotheek of naar de politie (telefoonnummer: 
0900-8844).

Online kopen? Pas op!
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Hulpvraagfraude

2
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1 -  A a n -  e n  v e r k o o p f r a u d e
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2 -  H u l p v r a a g f r a u d e

Vraag 1	 Bekijk de video en lees mee in je eigen taal.

Klik nooit zomaar op links.

Scan de QR code.

Vraag 2	 Praat over de video. Wat gebeurt er?



A a n -  e n  v e r k o o p f r a u d e  -  1 
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H u l p v r a a g f r a u d e  -  2 

Vraag 3	 OK of niet OK? Waarom?

�

�

�
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1 -  A a n -  e n  v e r k o o p f r a u d e
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2 -  H u l p v r a a g f r a u d e

Vraag 4	 Lees de tips. Praat erover.

KLIK NOOIT ZOMAAR OP LINKS

	 	 Wees voorzichtig als:
•	 Je geld moet overmaken
•	 Je moet inloggen of persoonlijke gegevens mailen
•	 Er haast bij is

Vraag 5	 Overleg met elkaar. Heb je nog meer tips? Schrijf ze op.

�

�

�

Vraag 6	 Hulp nodig? Ga naar de bibliotheek of naar de politie (telefoonnummer: 
0900-8844).

Een vriend wil snel geld van je? Pas op!
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Phishing

3



12  Proeftuin Veilig Online - Werkbladen

3 -  P h i s h i n g
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Vraag 1	 Bekijk de video en lees mee in je eigen taal.

Gehackt

Scan de QR code.

Vraag 2	 Praat over de video. Wat gebeurt er?



A a n -  e n  v e r k o o p f r a u d e  -  1 
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P h i s h i n g  -  3
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Vraag 3	 OK of niet OK? Waarom?

�

�

�



14  Proeftuin Veilig Online - Werkbladen

3 -  P h i s h i n g
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Vraag 4	 Lees de tips. Praat erover. 

KLIK NOOIT ZOMAAR OP LINKS

	 	 Wees voorzichtig als:
•	 Je geld moet overmaken
•	 Je moet inloggen of persoonlijke gegevens mailen
•	 Er haast bij is

	 	 Check het e-mailadres van de afzender

	 	 Check of jouw naam bovenaan staat

Vraag 5	 Overleg met elkaar. Heb je nog meer tips? Schrijf ze op.

�

�

Vraag 6	 Hulp nodig? Ga naar de bibliotheek 
of naar de politie  
(telefoonnummer: 0900-8844).

Je bank stuurt je een link? Pas op!
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Datingfraude

4
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1 -  A a n -  e n  v e r k o o p f r a u d e

 

16  Proeftuin Veilig Online - Werkbladen

4 -  D a t i n g f r a u d e

Vraag 1	 Bekijk de video en lees mee in je eigen taal.

Daten

Scan de QR code.

Vraag 2	 Praat over de video. Wat gebeurt er?



A a n -  e n  v e r k o o p f r a u d e  -  1 
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D a t i n g f r a u d e  -  4

  17Proeftuin Veilig Online - Werkbladen

Vraag 3	 OK of niet OK? Waarom?

�

�
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1 -  A a n -  e n  v e r k o o p f r a u d e
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4 -  D a t i n g f r a u d e

�

�  



A a n -  e n  v e r k o o p f r a u d e  -  1 
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D a t i n g f r a u d e  -  4
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Vraag 4	 Lees de tips. Praat erover.

VRAAG HULP BIJ TWIJFEL

Twijfel je?

	 	 Vraag hulp aan iemand die je vertrouwt
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1 -  A a n -  e n  v e r k o o p f r a u d e
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4 -  D a t i n g f r a u d e

Vraag 5	 Overleg met elkaar. Heb je nog meer tips? Schrijf ze op.

�

�

�

Vraag 6	 Hulp nodig? Ga naar de bibliotheek of naar de politie (telefoonnummer: 
0900-8844).

Je date stuurt een betaalverzoek? Pas op!
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Nepagenten

5
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1 -  A a n -  e n  v e r k o o p f r a u d e

 

22  Proeftuin Veilig Online - Werkbladen

5 -  N e p a g e n t e n

Vraag 1	 Bekijk de video en lees mee in je eigen taal.

Beveilig je apparaten

Scan de QR code.

Vraag 2	 Praat over de video. Wat gebeurt er?



A a n -  e n  v e r k o o p f r a u d e  -  1 
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N e p a g e n t e n  -  5
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Vraag 3	 OK of niet OK? Waarom?

Iemand in de trein vraagt: ‘Mag ik even iets opzoeken op jouw telefoon?’

�

Iemand in het café kijkt mee als je inlogt met je wachtwoord.

�
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1 -  A a n -  e n  v e r k o o p f r a u d e
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5 -  N e p a g e n t e n

Vraag 4	 Lees de tips. Praat erover.

BEVEILIG JE APPARATEN
	 	 Vergrendel met een code of wachtwoord

	 	 Installeer updates direct

	 	 Geef onbekenden geen toegang tot je apparaten

Vraag 5	 Overleg met elkaar. Heb je nog meer tips? Schrijf ze op.

�

�

�

Vraag 6	 Hulp nodig? Ga naar de bibliotheek of naar de politie (telefoonnummer: 
0900-8844).

Vraagt een agent om je wachtwoord? Pas op!


