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Aan- en verkoopfraude
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1- Aan- en verkoopfraude

Vraag 1 Bekijk de video en lees mee in je eigen taal.

e Check altijd de webwinkel.

@ Altijdprijs.nl

BETAALSCHERM

Kies uw bank

hebt iets gewonnen!
- Altijdprijs.nl
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Aan- en verkoopfraude - 1

Vraag 3 OK of niet OK? Waarom?

B

« > C

www.sneakerz.nl

Nike Air Max 90 LTR €110 Nike Air Max 90
Kinderschoen Damesschoen
2 Kleuren 3 Kleuren O O
WonderKicks
> Yeezy

> Nike X Off White
> Balenciaga

> Clothing

> Free Gift

> Gucci

> MCM

> More

> Prada

Prada 1BA045 Saffiano Leather Top-Handle Bag  Prada 1BA046 Crocodile L

€1,628.00- €74.80 €2.332.00- €88.0
Save: 95% off Save: 96% off

Add to Cart Add to Cart O O

€150

Contact  Winkels Bestelstatus Klantenservice

KASSAKORTING

Bij aankoop van Philips TV + Soundbar
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1- Aan- en verkoopfraude

Vraag 4 Lees de tips. Praat erover.

@ CHECK ALTIJD DE WEBWINKEL
& ©  Check het webadres

©®  Check of contactgegevens aanwezig zijn
©®  Check of aanbiedingen te mooi zijn om waar te zijn

Vraag 5 Overleg met elkaar. Heb je nog meer tips? Schrijf ze op.

Vraag 6 Hulp nodig? Ga naar de bibliotheek of naar de politie (telefoonnummer:
0900-8844).

de Bibliotheek6

Online kopen? Pas op!
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Hulpvraagfraude
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Vraag 1 Bekijk de video en lees mee in je eigen taal.

e Klik nooit zomaar op links.

-€800,00

REKENING
TODAY

Ik wil naar

Nederland komen,

maak geld over.
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Hulpvraagfraude - 2

Vraag 3 OK of niet OK? Waarom?

Ik ben het: Brain! 16:21

Ik heb een andere telefoon.
Mijn oude is stuk gegaan.
16:22

Je kan deze opslaan - =
16:23

Ok, oude nummer wegdoen?
16:23 W/

Ja, die mag weg.

16:24

Kun je me ff helpen? o

o o

|k heb een nieuw nummer,
Dap 16:32

Okee, goed om te weten.
16:32 v/
Kun je me ff helpen? e

Kan jij 900 euro missen tot
morgenmiddag?

16:33

Spoedgeval. [k kan niet bij
mijn spaarrekening.

16:34

Dan stort ik het morgen weer
terug.

16:34

Hé mam, met Brenda. Dit is
mijn nieuwe nummer. Mijn
oude nummer kan weg 3
¢ 16:39
J Ben je druk? 16:39
Ja hoor, lekker op de bank.
17:05 W |

Ik zit met een klein probleem
sinds vanochtend ;.45

Watdan? 4,46
Ik kan niet overmaken. Storing qﬁl
bij de bank. 708

Moet mijn huur vandaag
betalen. Kan ik wat van jou

2
— @) @)
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2 - Hulpvraagfraude

Vraag 4 Lees de tips. Praat erover.

@ KLIK NOOIT ZOMAAR OP LINKS

& ®  Wees voorzichtig als:
« Je geld moet overmaken
« Je moet inloggen of persoonlijke gegevens mailen
« Er haast bij is

Vraag 5 Overleg met elkaar. Heb je nog meer tips? Schrijf ze op.

Vraag 6 Hulp nodig? Ga naar de bibliotheek of naar de politie (telefoonnummer:
0900-8844).

de Bibliotheek6

Een vriend wil snel geld van je? Pas op!
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Phishing
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3 - Phishing

Vraag 1 Bekijk de video en lees mee in je eigen taal.

e Gehackt

Scan de QR code.

: “ Wij zijn van de politie. H
Mogenweeven [

D> ABN AMRO

<> I - €5000,00
aan 'Politie’
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Phishing - 3

Vraag 3 OK of niet OK? Waarom?

Van: SNS <info@sns-nl.nl>
Onderwerp: Resultaat recent onderzoek

SNSﬁBank

Resultaat recentelijk onderzoek

Geachte heer/mevrouw,

Uit een recentelijk onderzoek omtrent fraude prefentie is gebleken dat er recent een
derde partij/illegal tot uw mijn heeft verschaft.

De beveiliging van uw account is onze primaire zorg, daarom hebben we besloten om
de actieve toegang tot je account te beperken. Om actieve toegang tot uw mijn SNS/ac-
count te kunnen handhaven, meldt u zich zo snel mogelijk via de link hieronder om toe-
gang tot uw rekening te behouden.

Klik hier

i) %

Bij verdere activering, kunt u gecontacteerd worden door een van onze medewerkers
om volledige toegang tot uw mijn SNS/account herstellen.

Wij danken u voor uw medewerking.
Met vriendelijke groet, O O
SNS Rank

Uw Mobiel Bankieren App
verloopt dit jaar. Verleng uw
app registratie voor 2020 via
mijning R

Bij vragen: contact

)

Het bericht

van de bank O O

Ik ben het: Brain!

16:21

Ik heb een andere telefoon.
Mijn oude is stuk gegaan.
16:22

Je kan deze opslaan =
16:23

Ok, oude nummer wegdoen?
16:23 W/ } )
Ja, die mag weg. T qﬂ

Kun je me ff helpen?

16:24

o o
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3 - Phishing

Vraag 4 Lees de tips. Praat erover.

@ KLIK NOOIT ZOMAAR OP LINKS

& ®  Wees voorzichtig als:
« Je geld moet overmaken
« Je moet inloggen of persoonlijke gegevens mailen
« Er haast bij is
©®  Check het e-mailadres van de afzender
©®  Check of jouw naam bovenaan staat

Denk je dat je gehackt bent? N “° Gaat het toch fout?

- Check je bankrekening: is er 1 : - Maak kopieén van het bewijs.
geld weg? ‘ \) bl (afschriften, rare berichten
Zo ja, bel je bank. ‘ 4 — SIS vanaf jouw account)

- s je apparaat gehackt? - Doe aangifte bij de politie,
Misschien moet je apparaat R mijn « Meld de fraude op:
hersteld worden. 1 L? fraudehelpdesk.nl.

Vraag of iemand je wil helpen, Meld de fraude bij het bedrijf
waarbij je een account hebt,

Vraag 5 Overleg met elkaar. Heb je nog meer tips? Schrijf ze op.

Vraag 6 Hulp nodig? Ga naar de bibliotheek
of naar de politie
(telefoonnummer: 0900-8844).

de Bibliotheek6

[,

Je bank stuurt je een link? Pas op!
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4 - Datingfraude

Vraag 1 Bekijk de video en lees mee in je eigen taal.

e Daten

Juan -€800,00

REKENING
Ik wil naar Nederland

komen, maak geld over.

TIKKIE

€800

Klik hier om te betalen
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®

Michelle

Ohdatislief®

Omdat jij zo lief bent! 11:20

Van welke muziek hou jij
eigenlijk?

11:21

Ik ben dol op Bruce

Springsteen. Jij? 1121

ie niet!
Dat meen je niet! 11:21

Ik ook! Ik ben zelfs een keer
naar z'n concert geweest.
di:0,

©) ©)

Hey schatje... oo
Jeetje, jij bent nog laat

wakker. 00:26 <&/

Omdat ik je mis!

00:26

Dat is lief. Ik wilde wel net
gaan slapen. 0027
Ahhbh....nog heel even

2277
appen???? 00127

Datingfraude - 4

Vraag 3 OK of niet OK? Waarom?

&

Aanbidder

Ik moet je wat vertellen.
11:25

Oh

?
t 1125

Mijn vrouw is vorig jaar
plotseling overleden.
11:26

1
Ach nee, wat erg! 11:26 &

Ja, nu voed ik mijn 2 kids
alleen op.

11:26

©) ©)

e

Sharena

Ik hou erg van reizen!
11:28 &/

Schatje, ik krijg binnenkort
een erfenis.

11:28

Echt? 11:29 W/

Ja, als ik dat geld heb, kunnen
we doen wat we willen!

11:29

izen!
Overal heenreizen!
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4 - Datingfraude

J8)

Ik ben 66k dol op
bergwandelen!!!

Jeetje, wij vinden
echt dezelfde
dingen leuk!

Als ik naar Nederland
kom, gaan we aan
zee wonen. Dat wil je
toch, he?

Lees jij graag
boeken? Haha, ik val
altijd meteen in slaap
als ik lees.

Maar ik vind je nog
steeds leuk )

Ik ben mijn hele
familie verloren bij
een auto-ongeluk )
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Datingfraude - 4

Vraag 4 Lees de tips. Praat erover.
@ VRAAG HULP BlJ TWLJFEL

Twijfel je?
®  Vraag hulp aan iemand die je vertrouwt

Opletten!
E——

Ophch'l'ers op datingsites ...
vmden vaak hetzelfde Ieuk
als jij

2. willen veel contact hebben:
alle aandacht

3. hebben vaak iets naars
meegemaakt

4, willen samen met jou een

droomtoekomst opbouwen

Ophch'l'ers op datingsites ...
wonen vaak in het

S buitenland

2. zeggen dat ze op bezoek

N willen komen, maar het

lukt nooit

3. willen dat jullie relatie

geheim blijft
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4 - Datingfraude

Vraag 5 Overleg met elkaar. Heb je nog meer tips? Schrijf ze op.

Vraag 6 Hulp nodig? Ga naar de bibliotheek of naar de politie (telefoonnummer:
0900-8844).

de Bibliotheek6

Je date stuurt een betaalverzoek? Pas op!
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Nepagenten
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Vraag 1 Bekijk de video en lees mee in je eigen taal.

e Beveilig je apparaten

De bank vraagt
om mijn info via
een SMS?

< A~ v
€ +31612345678

) +31612345678

Veiigheidawaarschuwing Veiligheidswaarschuwing

IClik hier om
UW gegevens
te vBriTieren

Klik hier om
uw gegevens

e,
te verifié X

\
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Nepagenten - 5

Vraag 3 OK of niet OK? Waarom?

% lemand in de trein vraagt: ‘Mag ik even iets opzoeken op jouw telefoon?’

lemand in het café kijkt mee als je inlogt met je wachtwoord.
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5- Nepagenten

Vraag 4 Lees de tips. Praat erover.

@ BEVEILIG JE APPARATEN
©®  Vergrendel met een code of wachtwoord
& © Installeer updates direct
@  Geef onbekenden geen toegang tot je apparaten

Vraag 5 Overleg met elkaar. Heb je nog meer tips? Schrijf ze op.

Vraag 6 Hulp nodig? Ga naar de bibliotheek of naar de politie (telefoonnummer:
0900-8844).

de Bibliotheek@

Vraagt een agent om je wachtwoord? Pas op!
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